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日本防衛省計畫在2021年多面向地引進人工智慧技術，強化日本政府對網路資訊安全的確保機制。這是因為資訊科
技發展迅速，資訊安全威脅的模式已經變得多元難以預測，傳統以人為正面列表，列舉可能的網路攻擊模式，並進一
步規畫因應之策，恐怕已經應付不暇。相形之下，深度學習技術已日益成熟，各種演算法與應用資源越來越多，已經
可以讓我們在無人監控的情況下，由系統自動窮舉一切可能情境，並比對實際蒐集到的既有現實數據，透過表徵分析
，估算各種可能情境的發生機率，甚至建議有效的因應對策方案。以人工智慧技術，來協助數位國土安全的工作，已
是十分明確、基礎實在且前景樂觀的趨勢。

同時，相較於美軍網路作戰單位設定高達6200人規模的目標，日本自衛隊現在的網路防衛人力僅有110人，防衛省官
員表示引進人工智慧技術，也可解決人力資源不足的問題。然而，當今的技術現實，要看到智慧化系統能夠進行軟體
、硬體及系統環境的自體維護，恐怕為時尚早。雖然深度學習因為幾個明星產品的聲名大噪，令人感受到技術躍昇的
驚喜，但務實來看，人工智慧技術的發展仍然處於原始摸索階段，連發想的想像空間都不足，要期待短期內全面替人
類進行勞務，恐得再審慎些。更何況，資訊技術智慧化雖然能夠大幅降低人類智力與勞務的付出，但要達到這個目標
，仍然必須對相關技術研發、維運與擴充投入相當的成本。

事實上，現階段智慧化技術的研發正需要大量人力與資源的投入。資訊系統本身複雜程度就高，在智慧化的過程中勢
必加深複雜度，所需的維運與發展人力資源恐怕還會更大。我們可試想，螺絲釘的材質與結構單純，開發成本低，且
沒有什麼維運成本，替換也容易；但若是建築一棟房子，工程複雜程度不僅大幅增加建制成本，在房子建好之後要讓
它維持功能正常，是需要一定的維運成本。在社會整體產業與技術面臨劇變的時候，相關政府單位應更為務實、謹慎
而待之。若真的是要以軍火等級來看待相關技術的研發與應用，得將建造、維運與風險承擔的成本都估算清楚，並且
務實衡量預期成果的效益；而組織編制的與時俱進，是施政關鍵。

至於人工智慧技術發展本身，日前華裔美籍著名學者，菲爾茲獎獲得者、哈佛大學終身教授丘成桐在中國計算機大會
上的演講，很值得我們思索。丘成桐首先提醒我們，幾何學可以說是人工智慧的雛形。生活中從來不存在任何純粹幾
何圖形的事物，但是我們不僅可以以抽象的純粹幾何圖形去操作、應對空間內的事物（不論在腦中、在紙上或者在電
腦上），還可以從繁複的現象裡找到幾個基本公理，並以這些基本公理為大原則，去計算大型、複雜結構。我們若從
這裡來思考演算法，以及演算法在具體事物以及對它們的分析、思維、推敲與設計之間的關係，我們會有更為可親的
角度，來熟悉人工智慧的科技，與其進展。

更有意思地，丘成桐指出，現代以類神經網路為代表的統計方法及機器學習在工程實踐中取得了很大的成功，其中最
為人所矚目的就是深度學習，但是其理論基礎十分薄弱，以丘先生的說法，是一個「黑箱算法」，我們知道有這個in
put進去，會有什麼output出來，但是其中過程如何，我們能以什麼理論架構去理解、分析、解釋並證明input與outpu
t之間的關係，更重要地，對我們人類更有價值意義的「因果關係」、「邏輯推理」等等的表達方法，都亟需一個解
釋理論；人工智慧需要一個可以被證明的理論作為基礎，以進一步去進行相對應的哲學突破與技術典範革新。

事實上，生命本身就是個大黑箱，input與output之間，或許有些規則性，但是其中過程與細節到底如何，我們又何曾
弄清楚過？人類天生可以繁衍後代，即便不知道其中奧妙為何，隨著醫學與基因工程的進展，我們將這個黑箱分析與
描述得越來越詳盡，我們能夠掌控的變數就越來越多；藝術家創作時，雖無明確規則，但是明顯的風格以及能引發普
世審美共鳴的藝術作品，仍然展現某種準規則性，隨著文藝理論的協助，不只賞析者更能領略個中興味，創作者本身
更能精進自己的創作技藝與美感。電腦與資訊系統發明時，我們也未能真正明白何以有反應與無反應二者對上二進位
演算，能夠演變出這麼多複雜高效能的運算方式，然而，隨著實踐上不斷的嘗試與突破，以及我們後設地理論分析與
描述，我們不也已經逐步將資訊科技開發到今日的境界。

「誠者，天之道也；誠之者，人之道也。」技術的開發，如同人類以自然的代理人角色一樣生產下一代，也如同藝術
家以人類的雙手，代替自然雕琢出非人工的美一樣。我們若能以這樣的態度來從實踐中反省理論，從理論中精進實踐
技術，從容中道，當能在諸多現實困境之中，發展利人利己的利生技術，順勢開創美好未來。此外，從數據、資訊、
知識之中，如何開展「智慧」，恐怕我們同樣也得先認清知識與智慧之間並非處於同一層次的線性發展；且更重要的
是，人都已經必須要在正心、誠意與無私的心靈狀態中，才得開顯智慧，說不定，資訊系統早就已經足夠高度智慧化
，而我們還蒙昧於私慾與妄念中瞎子摸象呢。
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